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Henkilokohtaisen tietoturvan sijoittuminen

Tietoturva Kyberturvallisuus
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Uhkakuvat-> turvallinen toiminta
ja suojaus

» Huijaukset
- Nigerialaiskirjeet
- Romanssihuijaukset
- Ostajan ja myyjan huijaaminen
> Kiristykset ja uhkailut
> Sijoitushuijaukset
> Valepoliisit

https://vle.fi/uutiset/3-11062205

https://www.poliisi.fi/rikokset/huijaukset#Nigerialaiskirjeet%20ia%20n

iithin%20verrattavat%20lottovoitot

tps://yle.fi/uutiset/3-11120285



https://yle.fi/uutiset/3-11062205
https://www.poliisi.fi/rikokset/huijaukset#Nigerialaiskirjeet%20ja%20niihin%20verrattavat%20lottovoitot
https://yle.fi/uutiset/3-11120285

Uhkakuvan laajennus:

o Tietojen kalastelu *
Tilausansat
/dentiteettivarkaudet *
Haittaohjelmat
Fyysiset uhat
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Turvallinen toiminta ja suojaus
o Palveluihin luottaminen *

> Verkkokaupat *

> Sosiaalinen media

o Verkot ja mobiililaitteet *

o Tietokoneet ja dlylaitteet *

> Tiedostot ja kayttajatilit



Tietojen kalastelu
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No_replay@nordea.com

Huijari pyytaa pankkien nimissa
tietoturvapaivitysta
Pankit tai poliisi EIVAT koskaan tee

Nordea® E-tunniste

Pankkitunnukset

Tunnuslukusovellus Tunnuslukukortti

Anna kdyttdjatunnus ja seuraava vapaa tunnusluku, Jatka napauttamalla OK-painiketta.

Kayttdjatunnus:
Tunnusluku:
Kortinhaltijan nimi:

Puhelinnumero:

Lucttokortin numero:

=% Turvakoodi (CWW2):

OK Keskeytd




ldentiteettivarkaudet
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Tuolla jossain

joku tyyppi
ostaa tavaraa

minun nimissa.
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https://yle.fi/uutiset/3-9863943
uomenkuvalehti.fi/jutut/kotimaa/talous/identiteettivarkaus-rikolliset-jopa-liimaavat-roskikseen-

N &b/ huijaukset/cyberscams#Henkil%C3%B6tietovarkaudet



https://www.poliisi.fi/rikokset/huijaukset/cyberscams#Henkil%C3%B6tietovarkaudet
https://suomenkuvalehti.fi/jutut/kotimaa/talous/identiteettivarkaus-rikolliset-jopa-liimaavat-roskikseen-revittyja-papereita/
https://yle.fi/uutiset/3-9863943
https://yle.fi/uutiset/3-9914817
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Onko palvelu luotettava?

LUT-ylioplsto - LUT - Mozilla Firefox (Private Browsing)

[l Lut-yliopisto - LUT
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Palveluihin luottaminen 1(2)

» 1. Huomio sivuston ammattimaisuuteen

> Kirjoitusvirheita?

> Kieli, esim. suomalaisille suunnattu muulla kuin
suomella?

> Sivuston elementtien linjaus

- Toimiiko sivusto poikkeavalla tavalla?

> Tavallista enemman mainoksia?

- Onko sivustolla uskottava yhteystieto- ja
kayttéehdot sivu?

- Vastaako ponnahdusikkunan teema selaimen
teemaa?




Palveluihin luottaminen 2(2)

» Tarkista sivun osoite ja tiedot:

> Mika on sivun verkko-osoite? Tasmaako sivun nimi ja
ylatason verkkotunnus oikeaan sivuun?

- Kayttdako sivusto HTTPS-yhteytta (Hypertext Transfer

Protocol Secure). Lukon kuva. B LT-yiopisto - LUT < |
< O 8 httpsy//www.lutfi
» Tarkista sertifikaatti lukon kuvaa -
klikkaamalla ja Varmenne T
> Onko sivun sertifikaatti uskottava? [ ——————
- Onko verkkotunnus rekisterodity vain R

m u utam a paiVé S itte n y Vai kka e i pitai S i? * Lisgtietoja varmenteen mydntajan huomautuksessa,

Myonnetty: www. lut. fi

Myontaja: TEREMA S5L CA 3

Voimassaoclo alkaa: S.10.2017 - 13 10,2020




Onko luotettava?

Osuuspankin Tupas- Pa svenska
tunnistautuminen

(] 2| (]
Tunnistautuminen Avainiuvun Hyvaksyminen Kuittaus
Kysyminen

Anna kayttdjatunnuksesi ja salasanasi alla oleviin kenttiin ja paina
Jatka-painiketta.

OP-verkkopalvelu kayttaa suojattuja yhteyksia ja sen kayttd on
taysin turvallista. OP-verkkopalvelun saat kayttiosi tekemalla
COsuuspankin verkkopalvelusopimuksen osuuspankissasi.

Kayttajatunnus |

Salasana

Tunnistaudu Maobiilivarmenteella =

Keskeyta Jatka »

T~ | -




Ovatko luotettavia?

« O @& facebook.com Kylla

ww1.faceb00k.com/?z

El
&= (G wwlfacebO0k.com/?z

< ™ & paypal.com/fifsignin Kylla

paypal.com-limited-status.myaccount.6.en.us.lite.yayasanlosari.org/paypal.com-limi EI

paypal.com.aide-menagere-forest.be




Eri merkisto, joka ndyttad oikealta
osoitteelta, mutta El ole!!

IDN Homograph Example - Mozilla Firefox (Private Browsing)

IDN Homograph Example X IR

C @ O & hitps://www.apple.com wl R viIND @ 9 @ =

Hey there!

This site is obviously not affiiated with Apple, but rather a demonstration of a fiaw in the way browsers handle
Unicode domains. This is proof-of-concept works in Chrome 58 and earlier along with all versions of Firefox.

Check out the complete blog post by Xudong Zheng for more details on the vulnerability.

Kuva . Applen verkko-osoitetta muistuttava, eri merkistdlld luotu, verkko-osoite.
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Verkkokaupat

- Hae arvioita ja kokemuksia hakukoneella tai
arviointisivustolla esim. trustpilot

- Selvita yrityksen tiedot kuten nimi ja
vhteystiedot

— Kriittinen suhtautuminen

> Hinnat

> Tuotetiedot

> Vastaako valmistajan kuvausta

- Kayttaako outoja maksuvaihtoehtoja
- Lue ehdot you certy tat you agre

pmarra ehtoja, ala tilaa



Tietokoneet ja dlylaitteet, yhteenveto kayttajalle




Tietokoneet ja mobiililaitteet

>
4
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Kirjaudu ulos palveluista, kun et niita kayta
Lukitse laite, myds automaattinen aikalukitus

Vahva salasana, mielellaan (12)-15-20 merkkia,
erikoismerkit (esim. "_/a) ja numerot mukaan,
kaksivaiheinen tunnistus)

Ald kytke tuntemattomia USB-laitteita (muistitikku)
Virustorjuntaohjelma
Palomuuri paalla

Ajantasaiset paivitykset seka kayttdjarjestelma, etta
ohjelmistot

Jos sinulle soitetaan ja pyydetaan antamaan oikeudet
etdnd ottaa yhteys laitteeseen, ALA suostu!

» Jos saat tutultasi viestin, jossa pyydetddn kirjautumaan

nahdaksesi sisallon, ALA tee sita



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Salasanat_haltuun.pdf
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/nasevia-neuvoja-tiliesi-turvaamiseksi
https://www.paypal.com/us/smarthelp/article/how-do-i-enable-2fa-(two-factor-authentication)-for-my-paypal-powered-by-braintree-user-faq3500
https://f-secure.com/fi/home/free-tools/identity-theft-checker
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan

Alylaitteet

» Tarkista tietoturvallisuus ennen laitteen ostoa

» Mieti tarvitseeko uuden heratyskellon paasta
Internettiin

» Vaihda alylaitteen salasana vahvaan
» Paivita dlylaitteesi saanndllisesti
» Tietoturvamerkki https://tietoturvamerklki.fi/

https://vle.fi/aihe/artikkeli/2017/02/01 /digitreenit-17-salasanakone-

testaa-kuinka-nopeasti-salasana-murretaan



https://tietoturvamerkki.fi/
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan

Pida laitteesi suojattuna

» Paivitykset ajan tasalla, myds reititin.
» Oletussalasanojen ja PIN-koodin vaihto
» Tarkista vuodot

» Salasanan hallinta (erikoismerkit, numerot, pituus
vli12 merkkia

» IsopahaSepeSusieisyonyt3pientaporsastajajdinalk
aiseksieikatullutahkyalpaivaan

IpSSes3ppjjnetal p

» Palvelukohtainen logiikka esim. Facebook->
~aceb9lomakiinteasalasana9l_ooik«

» Kaksivaiheinen tunnistus tai mobiilivarmenne
» Salasanojen hallintaohjelma



https://f-secure.com/fi/home/free-tools/identity-theft-checker

Wlan, Wi-Fi (kaupallinen nimi
langattomalle verkolle, WiFl)

» El avoimeen WiFi-verkkoon ilman VPN-
suojausta (Virtual Private Network), joka on
erillinen VPN- ohjelmisto tai VPN-
ominaisuuden sisaltava selain (Opera)

» Avoimia ovat lentokenttien, kahviloiden jne.

angattomat verkot WiFi

» Helposti poimittavissa avoimen verkon

cayttdjien salasanat ja kayttajatunnukset, kun

nayttaa ne muille verkossa olijoille. Tahan
poiminta tarkoitukseen on tehty ohjelmia,
jotka kaikkien saatavilla.




Microsoft Office (Excell, Word,
Powerpoint)

https://support.microsoft.com/fi-fi/office/makrojen-ottaminen-k%C3%A4ytt%C3%B6%C3%B6n-ja-
poistaminen-k%C3%A4yt%C3%B6st%C3%A4-office-tiedostoissa-12b036fd-d140-4e74-b45e-16fed1a7e5c6

| o I WP —

| Lucttamuskeskus

Luctetut julkaisijat
HerERE AR Makrojen asetukset

Luctetut sijainnit
() Poista kaytosta kaikki makrot ilmoittamatta

Luotetut tiedostot ) - o
® Poista kiytasts kaikki makrot ja ilmoita

Luotettujen apuohjelmien luettelot (O Poista kaytastd kaikki makrot digitaalisesti allekirjoitettuja makroja lukuun ottarnatta

Apuchjelmat (O Ota kaytaan kaikki makrot (i suositella; saattaa sallia mahdollisesti haitallisen koodin suorittamisen)
ActiveX-asetukset i ub

Makrojen asetukset

[] Salli VBA-projektin ohjektimallin kiyttiminen
Suojattu nakyma

Sanomapalkki
Tiedostojen estoasetukset

Tietosuoja-asetukset



https://support.microsoft.com/fi-fi/office/makrojen-ottaminen-k%C3%A4ytt%C3%B6%C3%B6n-ja-poistaminen-k%C3%A4yt%C3%B6st%C3%A4-office-tiedostoissa-12b036fd-d140-4e74-b45e-16fed1a7e5c6

Vaarien tietojen antaminen?

» Tosi hankala asia meille suomalaisille

» Joissakin tapauksissa vadrien tietojen
antaminen voi olla perusteltua. Tarviiko joka
paikkaan sosiaalisessa mediassa ja kyselyissa
antaa esim. oikea syntymaaikasi?




Linkkeja oppaisiin ja apuihin

» https://turvallisuuskomitea.fi/wp-
content/uploads/2017/04/Kodin_kyberopas_TK_2017_verkkojulkaisu.pdf

» https://f-secure.com/fi/home/free-tools/identity-theft-checker

» https://www.traficom.fi/fi/viestinta/fi-verkkotunnukset/whois-palvelu-nayttaa-
verkkotunnuksen-julkiset-tiedot

» https://vle.fi/aihe/artikkeli/2017/09/06/digitreenit—-mika-ihmeen-vpn-se-suojaa-
nettivhteyttasi—avoimessa-verkossa

» https://www.poliisi.fi/rikokset/huijaukset#Nigerialaiskirjeet%20ja%20niihin%20verrattav
at%20lottovoitot

» https://vle.fi/aihe/artikkeli/2017/02/01 /digitreenit-17-salasanakone-testaa-kuinka-
nopeasti-salasana-murretaan

» https://www.poliisi.fi/rikokset/huijaukset/cyberscams#Henkil%C3%B6tietovarkaudet

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/nasevia—neuvoja-tiliesi-
turvaamiseksi

» https://suomenkuvalehti.fi/jutut/kotimaa/talous/identiteettivarkaus-rikolliset-jopa-
liimaavat-roskikseen-revittyja—-papereita/

» https://yle.fi/aihe/artikkeli/2013/10/30/varas-vei-puhelimen-espanjassa-laskua-15-000-e-muutamassa-tunnissa



https://turvallisuuskomitea.fi/wp-content/uploads/2017/04/Kodin_kyberopas_TK_2017_verkkojulkaisu.pdf
https://f-secure.com/fi/home/free-tools/identity-theft-checker
https://www.traficom.fi/fi/viestinta/fi-verkkotunnukset/whois-palvelu-nayttaa-verkkotunnuksen-julkiset-tiedot
https://yle.fi/aihe/artikkeli/2017/09/06/digitreenit-mika-ihmeen-vpn-se-suojaa-nettiyhteyttasi-avoimessa-verkossa
https://www.poliisi.fi/rikokset/huijaukset#Nigerialaiskirjeet%20ja%20niihin%20verrattavat%20lottovoitot
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
https://www.poliisi.fi/rikokset/huijaukset/cyberscams#Henkil%C3%B6tietovarkaudet
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/nasevia-neuvoja-tiliesi-turvaamiseksi
https://suomenkuvalehti.fi/jutut/kotimaa/talous/identiteettivarkaus-rikolliset-jopa-liimaavat-roskikseen-revittyja-papereita/
https://yle.fi/aihe/artikkeli/2013/10/30/varas-vei-puhelimen-espanjassa-laskua-15-000-e-muutamassa-tunnissa

